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Лабораторная работа №2

Управление полосой пропускания

Рисунок 1 – Управление полосой пропускания через WEB интерфейс

Для настройки полосы пропускания необходимо войти в меню

Advanced Application -> Bandwidth Control.

По каждому порту можно задать ограничение входящего и исходящего

потока данных.

Для входящего потока (Ingress Rate) указывается два параметра:

Commit Rate и Peak Rate. Пакеты, превышающие порог Peak Rate,

отбрасываются.

В выходной порт может поступать сразу несколько потоков данных из

разных входных портов, однако его полоса пропускания ограничена либо

физическими возможностями выходного канала, либо принудительно – с

помощью параметра Eggress Rate. Если скорость выходного порта не

позволяет обслужить все пакеты, то в первую очередь будут отброшены те,

которые при входе в коммутатор превысили порог Commit Rate.

Команды для управления через CLI

bandwidth-control <cr>

interface port-channel <port-list> bandwidth-limit cir <Kbps>
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interface port-channel <port-list> bandwidth-limit cir <cr>

interface port-channel <port-list> bandwidth-limit pir <Kbps>

interface port-channel <port-list> bandwidth-limit pir <cr>

interface port-channel <port-list> bandwidth-limit egress <Kbps>

interface port-channel <port-list> bandwidth-limit egress <cr>

Отображение Diffserv на 802.1p

Рисунок 2 – Отображение Diffserv на 802.1p

Коммутаторы ZyXEL поддерживают приоритезацию трафика на базе

значения поля DSCP (Differentiated Services Code Point).

Процесс настройки заключается в активизации этой функции на

коммутаторе и на отдельных портах, а также в заполнении таблицы

соответствия приоритета DSCP и приоритета 802.1p.

Таким образом, при попадании пакета в порт, на котором включена

функция обработки поля DSCP, ему будет присвоен приоритет 802.1p, а на

базе приоритета 802.1p кадр будет помещен в ту или иную выходную

очередь.
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Команды для управления через CLI

diffserv <cr>

interface port-channel <port-list>

diffserv diffserv dscp <0-63> priority <0-7>

Алгоритм 2-rate-3color

2-rate-3-color marker – алгоритм управления полосой пропускания

на базе DSCP и 802.1p.

Режимы работы 2-rate-3-color marker:

Color-Blind mode

- не учитывает значение  поля DSCP приходящих пакетов

Color-Aware mode

- учитывает значение  поля DSCP приходящих пакетов

2-rate-3-color НЕ работет вместе с Bandwidth Control

Коммутаторы ZyXEL могут управлять потоком данных, передаваемых

из одного порта в другой. Для этого в них используется алгоритм

ограничения потока данных «2-rate-3-color».

Существует два режима работы алгоритма 2-rate-3-color: Color-blind

mode и Color-aware mode.

Работа 2-rate-3-color зависит от следующих параметров:

- CIR (Commit Ingress Rate) – рекомендуемая скорость поступления

пакетов в порт.

- PIR (Peak Ingress Rate) – пиковая скорость поступления пакетов в

порт. Параметры CIR и PIR алгоритма 2-rate-3-color и параметры Commit

Rate и Peak Rate функции Bandwidth Control имеют похожие названия,

однако 2-rate-3-color вместе с Bandwidth Control включать нельзя. Можно

сказать, что Bandwidth Control – более грубая реализация 2-rate-3-color, не

учитывающая значения DSCP в заголовке пакета IP.
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2-rate-3-color в режиме Color-aware в совокупности с классификаторами

и политиками позволяет строить сквозное качество обслуживания, от

входного порта Ethernet и дальше по всей IP-сети.

Рисунок 3 – Режим работы Color-Blind mode

Режим работы Color-blind не учитывает значения поля DSCP

приходящих пакетов.

Алгоритм работы следующий:

- Отбрасывается значение поля DSCP поступившего пакета.

- Пакеты, превышающие порог Peak Rate, маркируются «красным

цветом»; пакеты, превышающие Commit Rate, маркируются «желтым

цветом». Остальные пакеты маркируются «зеленым цветом».

- После «раскрашивания», то есть установки приоритета DSCP, пакетам

присваивается приоритет 802.1p, и далее, согласно приоритету 802.1p,

пакеты попадают в ту или иную выходную очередь.
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Рисунок 4 – Режим работы Color-Aware mode

В отличие от Color-blind, Color-aware учитывает значения поля DSCP

приходящих пакетов.

Приходящие «красные» пакеты будут помечены «красным» цветом.

Приходящие «желтые» пакеты будут помечены либо «красным», либо

«желтым», в зависимости от того, превысили они порог Peak Rate или нет.

Приходящие «зелёные» пакеты будут обрабатываться аналогично режиму

работы Color-blind, т.е. если превышен порог Peak Rate, они помечаются

«красным», если превышен Commit Rate – «желтым», остальные остаются

«зелеными».

В коммутаторах ZyXEL используется так называемый Protected Color-

aware mode, т.е. режим работы Color-aware, при котором поступающие

«красные» пакеты не учитываются в подсчете скорости потока, и тем самым

не влияют на процесс маркировки.

Также существует Unprotected Color-aware mode, при котором

приходящие «красные» пакеты учитываются в подсчете скорости потока.

Режим Unprotected коммутаторами компании ZyXEL не поддерживается.
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Рисунок 5 – Пороги CR и PR для 2-rate-3-color

Команды для управления через CLI

trtcm <cr>

trtcm mode <color-aware|color-blind>

interface port-channel <port-list> trtcm <cr>

interface port-channel <port-list> trtcm cir <Kbps>

interface port-channel <port-list> trtcm pir <Kbps>

interface port-channel <port-list> trtcm dscp green <0-63>

interface port-channel <port-list> trtcm dscp yellow <0-63>

interface port-channel <port-list> trtcm dscp red <0-63>



7

Классификаторы и политики

Список
классификаторов

Политики

Рисунок 6 – Настройка классификатора

Классификатор служит для того, чтобы выделять из общего потока

группы пакетов с определенными признаками, и затем с помощью политик

применять к этим группам пакетов определенные действия.

В зависимости от коммутатора (2-го или 3-го уровня) в классификаторе

будут присутствовать признаки, либо относящиеся только к заголовку

Ethernet, либо к заголовкам Ethernet+TCP/IP. Коммутаторы серии 3000

позволяют классифицировать пакеты на 3-м уровне и применять те же

политики, что и коммутаторы 3-го уровня 4000-й серии, поэтому их

называют коммутаторами уровня 2+.

В полях, относящихся ко второму уровню, указывается тип кадра

Ethernet (Packet Format), идентификатор VLAN 802.1q, приоритет 802.1p

(Priority), поле типа в заголовке Ethernet (Ethernet Type), MAC-адреса

источника и назначения (Source, Destination) и порт коммутатора, в который

был получен кадр.
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На третьем уровне коммутатор проверяет поля заголовка IP-пакета:

поле DCSP, идентификатор протокола четвертого уровня (IP Protocol), IP-

адреса источника и назначения, причем можно указать диапазон адресов с

помощью маски, например,

192.168.1.0/24. Кроме того, в случае протоколов TCP и UDP коммутатор

может проверять порты источника и назначения (Socket Number), а также

бит SYN протокола TCP (флаг Establish only).

Команды CLI

classifier <name> [vlan<vlan-id>][..]

classifier help

Рисунок 7 – Настройка политики

Для настройки политики нужно выбрать класс из списка и затем

указать действия Actions, применяемые к выбранному классу. Если действие

имеет параметр, то этот параметр должен быть установлен в

соответствующем поле раздела Parameters.

С помощью классификаторов и политик можно решать множество

задач, среди которых:

- фильтрация по MAC- и IP-адресам;
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- привязка MAC- и IP-адреса к определенному порту;

- фильтрация протоколов по идентификатору в заголовке пакета;

- фильтрация служб по номеру сокета (порта TCP/UDP);

- гибкое управление качеством обслуживания на базе 802.1p, TOS и

DSCP;

- зеркалирование определенных типов пакетов;

- изменение идентификатора VLAN, приоритета 802.1p, поля DSCP;

- принудительная пересылка пакета в определенную очередь или на

определенный порт.

Команды в CLI

policy <name> policy help

Управление перегрузками

Для потока пакетов превышающего
заданный Bandwidth выполняются
действия Out-of-profile:

- отбрось пакет
- изменить поле DSCP
- отбросить в случае

перегрузки выходного канала
- отменить решение об

удалении, принятое в предыдущей
политике

Рисунок 8 – Управление перегрузками
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Практическая часть

Ограничение полосы пропускания

Рисунок 6 – Схема подключения по лабораторной работе

1. Подключите компьютеры PC1 и PC2 к коммутатору – к портам 9 и

10 соответственно (Рисунок 6).

2. Назначьте компьютерам следующие IP-адреса:

PC1 – 192.168.1.101

PC2 – 192.168.1.102

3. Убедитесь, что на PC1 запущена служба «Ixia Perfomance Endpoint»

(Пуск -> Настройка -> Панель Управления -> Администрирование -

> Службы).

4. Сейчас Вы будете измерять полосу пропускания с помощью

программы Chariot. На PC2 запустите программу NetIQ Chariot

Console.

5. Нажмите «New». В меню выберите пункт Edit -> Add Pair. В поле

«Endpoint 1» введите IP-адрес PC1, в поле «Endpoint 2» введите

адрес PC2. Нажмите кнопку «Select Script», выберите файл

«Throughput.scr», нажмите «Open».
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6. Нажмите кнопку «Edit Script», откроется окно редактирования

сценария. В нижней половине этого окна есть таблица, а в левом

столбце таблицы – переменная file_size. Установите Current Value

для нее равным 500000. Сохраните изменения (File > Save to Pair) и

закройте окно.

7. Откройте Web-браузер. В строке адреса наберите 192.168.1.1 (адрес

коммутатора).

8. Войдите в настройки коммутатора (логин admin, пароль 1234).

9. Зайдите в меню Advanced Application > Bandwidth Control.

10.Установите выходную пропускную способность (Eggress) порта 10

равную 1 Мбит/с.

11.Измерьте полосу пропускания PC1—PC2 с помощью Chariot. При

этом можно динамически менять выходную пропускную

способность порта 10 и наблюдать за изменениями графика

скорости передачи данных.

Использование классификатора и политики

В задании требуется с помощью классификатора и политики запретить

прохождение через коммутатор пакетов ICMP.

1. Войдите в меню Advanced Application > Classifier.

2. Поставьте флаг Active, имя icmp, IP Protocol ICMP, Source IP

address 192.168.1.0/24 остальные поля оставьте по умолчанию.

3. Нажмите Add.

4. Зайдите в меню Advanced Application > Policy.

5. Активизируйте политику, назовите ее noicmp, выберите из списка

классификаторов icmp, установите действие Action Discard the

packet.

6. Нажмите Add.
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7. Проверьте, что ping не может передать пакет через коммутатор.

8. Проверьте, что компьютер PC2 «виден» с компьютера PC1, если

зайти в меню Пуск > Выполнить... и набрать в командной строке

две обратные косые черты и IP-адрес PC2: \\192.168.2.3


