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Рисунок 1 – Алгоритм работы STP

Протокол покрывающего дерева, Spanning Tree Protocol (STP) служит

для отключения тех портов коммутатора, которые приводят к появлению

«циклов» в сети, т.к. невозможно построить корректную таблицу фильтрации

MAC-адресов в сети с циклами. Кроме того, циклы приводят к

возникновению широковещательных штормов. Сначала из всех

коммутаторов выбирается «корневой», и затем происходит отключение

портов с наибольшей «стоимостью» передачи кадра до корневого моста.

Протокол STP требует определенных настроек параметров

коммутатора и его портов.

В коммутаторах ZyXEL реализована быстрая версия STP – 802.1w

RSTP (Rapid STP), вошедшая в стандарт коммутатора 802.1d от 2004 года.

Алгоритм работы STP начинается с выбора корневого коммутатора.

Все коммутаторы рассылают друг другу пакет Hello с указанным в нем

приоритетом. Корневым становится устройство с наименьшим значением

приоритета или (если таких несколько) с наименьшим MAC-адресом.



Когда корневой коммутатор будет определен, он начнет рассылать

пакеты BPDU (Bridge Protocol Data Unit) со всех своих портов. В BPDU

содержится информация о «стоимости» пути. BPDU, исходящие от

корневого коммутатора, имеют нулевую стоимость пути. Каждый

коммутатор, получая BPDU, прибавляет туда стоимость пути, приписанную к

порту, на который BPDU был получен, и передает BPDU с новым значением

стоимости в другие порты.

Если BPDU был получен на два и более портов коммутатора, то

коммутатор делает вывод, что в сети имеется цикл – и отключает порт,

стоимость пути к которому оказалась выше. Таким образом, у каждого

некорневого коммутатора в сети окажется один порт, на который он

получает BPDU с наименьшей стоимостью (называется корневой порт – root

port), и несколько неотключенных портов, по которым пакеты идут вниз по

сети (назначенные порты – designated ports). У корневого коммутатора все

порты являются назначенными, и ни один не отключен.

В протоколе RSTP каждый порт может быть в одном из трех

состояний:

- Discarding – порт не включен в активную топологию, не вносит

записей в таблицу MAC-адресов;

- Learning – на порту включен режим обучения по BPDU-пакетам;

- Forward – порт включен в активную топологию.

В RSTP портам могут быть присвоены роли: root, designated (о них уже

говорилось выше), а также alternate и backup. Порт получает роль alternate,

если другой порт получил более выгодный BPDU от соседнего коммутатора.

Порт получает роль backup, если на него пришел BPDU, отправленный

другим портом этого же коммутатора.

STP и RSTP предназначены для одного и того же – для

построения дерева.

Время реакции STP на изменение топологии составляет

2*(forward_delay+max_age), а RSTP – менее секунды.



RSTP совместим с STP, но при этом его преимущества теряются.

Отличия STP (802.1d до 2004 года) от RSTP (802.1w) заключаются в

следующем:

Состояния портов: состояния портов Disabled, Listening и Blocking

алгоритма STP объединены в RSTP в одно – Discarding. Добавлены новые

роли портов: backup – резервный для назначенного – присутствует, когда

несколько портов моста подключены к одной LAN; alternate –

альтернативный корневому – избыточный путь к корневому коммутатору. В

активную топологию эти новые роли не входят. Активную топологию

формируют порты, находящиеся в состоянии forward. Быстрая смена

топологии происходит за счет быстрого включения alternate-портов и

лавинообразного процесса handshake.

Формат сообщения о конфигурации: к битовым флагам Topology

Change (TC) и Topology Change Ack (TCA) добавлены еще шесть – два

отвечают за proposal/agreement механизма handshake, остальные четыре

отвечают за роль и состояние порта, сгенерировавшего сообщение. В поле

типа и версии протокола передается число 2 (в STP передавался 0).

Сообщения keep-alive. Каждый коммутатор в RSTP независимо

генерирует собственные сообщения keep-alive через интервал Hello.

Быстрое обновление таблицы фильтрации. В STP, когда мост

обнаруживал изменение топологии, он отправлял пакет TCN (Topology

change notification) на корневой мост, оставлял старые записи в таблице

фильтрации (принудительно уменьшив их возраст), а пакеты TC имел право

рассылать только корневой мост. Все это приводило к медленной реакции

сети на изменения топологии. В RSTP мосты сразу стирают ненужные записи

из таблицы фильтрации, а также имеют право рассылать собственные кадры

TC.

Быстрый переход из Discarding в Forward. В STP, из опасения

получить циклы, порты переводились из Blocking в Forward только по

прошествии некоторого интервала времени (несколько секунд), что



приводило к полной потере связи. В RSTP корневой порт может перейти в

состояние forward без всяких дополнительных действий, а назначенный порт

для перехода в forward использует механизм handshake, получая

подтверждение от соседнего коммутатора.

Изменение топологии. Когда коммутатор RSTP обнаруживает

изменение топологии, он запускает таймер, вдвое превышающий Hello, и

затем посылает на корневой и назначенные порты сообщение с флагом TC.

Коммутатор, получивший TC, сразу же очищает свою таблицу MAC,

оставляя там только записи для порта, с которого был получен ТС, затем он в

свою очередь запускает таймер и передает ТС.

Рисунок 2 – Настройка STP

На основной вкладке выводится информация о текущем состоянии

коммутатора и о корневом коммутаторе. В поле BridgeID содержится

приоритет моста и МАС-адрес моста. Для настроек состояния коммутатора

необходимо перейти на следующую вкладку по ссылке Configuration.

Bridge Priority – приоритет моста. Меньшее значение соответствует

большему приоритету. Если два моста имеют одинаковый приоритет, то

выбирается мост с наименьшим МАС адресом.



Hello Time – время между пакетами Hello и BPDU, генерируемыми

корневым мостом. Max Age – максимальное время, в течение которого

коммутатор будет ждать BPDU- кадра, не пытаясь перенастроиться. Все

порты коммутатора, кроме назначенных (designated), должны получать

BPDU-пакеты через регулярные интервалы времени. Если в течение Max Age

порт не получает BPDU, он становится назначенным портом для

подключенной к нему сети. Если это был корневой (root) порт, то будет

выбран новый корневой порт из тех, на которые приходят пакеты BPDU.

Forwarding Delay – задержка после начала переинициализации сети до

момента начала отправки данных. За это время коммутатор получает всю

информацию о топологии сети. Этот интервал не должен быть слишком

коротким, иначе алгоритм может упустить длинные циклы.

Следует придерживаться соотношения:

2 * (Forward Delay - 1) >= Max Age >= 2 * (Hello Time + 1)

Параметры Forwarding Delay и Max Age присутствуют только для

совместимости с STP. Каждый порт может как принимать участие в

построении дерева, так и не принимать.

У каждого порта есть свой приоритет (Priority), на основании которого

выбирается порт, который необходимо заблокировать, если на разных портах

обнаружилось два или более путей с одинаковой стоимостью. Чем меньше

значение, тем выше приоритет.

Path Cost – величина, которая прибавляется к пакету BPDU при его

приеме на порт для дальнейшей передачи по сети. Значение стоимости

обычно обратно пропорционально скорости. При построении дерева

рассматривается только Path Cost порта, на который приходит BPDU. Path

Cost исходящего порта не учитывается.



Рисунок 4 – Настройка портов

В настройках портов указывается режим работы: 10, 100, 1000 Мбит/с,

в полном дуплексе или полудуплексе. Ненужные порты можно отключить в

поле Active. Отдельно имеется флаг Flow Control для функции управление

потоком (осуществляется с помощью Pause- кадров, приостанавливающих на

некоторое время передачу данных удаленным устройством). В специальном

поле указывается приоритет 802.1p, который присваевается входящему

кадру, не имеющему приоритета.

Имеется также поле BPDU control (кадры BPDU используются мостом

при построении дерева STP), в этом поле можно установить одно из четырех

значений:

- Peer – обработка всех BPDU-кадров в обычном режиме;

- Tunnel – прозрачная передача BPDU через порт без изменений;

- Discard – отбрасывание всех полученных BPDU-кадров;

- Network – обработка BPDU-кадра без маркера VLAN и прозрачная

передача кадра BPDU, имеющего маркер VLAN.

Для работы коммутатора с BPDU требуется включить Bridge Control

Protocol Transparency в меню Switch Setup.



Команды CLI

interface port-channel <port-list> inactive

interface port-channel <port-list> name <port-name-string>

interface port-channel <port-list> speed-duplex <auto|10-half|10-full|100-half|

100-full|1000-full>

interface port-channel <port-list> flow-control

interface port-channel <port-list> qos priority <0-7>

interface port-channel <port-list> bpdu-control <peer|tunnel|discard|network>

Рисунок 5 – Пример использования MRSTP

MRSTP позволяет строить несколько экземпляров покрывающего

дерева RSTP, указывая группы портов, входящих в различные деревья.

Количество независимых деревьев, которое можно настроить на коммутаторе

зависит от конкретной модели.



Рисунок 6 – Настройка MRSTP

Команды CLI

spanning-tree mode <RSTP|MRSTP|MSTP>

spanning-tree <cr>

spanning-tree priority <0-61440>

spanning-tree hello-time <1-10> maximum-age <6-40> forward-delay <4-30>

spanning-tree <port-list> <cr>

spanning-tree <port-list> path-cost <1-65535>

spanning-tree <port-ist> priority <0-255>

spanning-tree help



Рисунок 7 – Настройка нескольких независимых RSTP в различных

группах VLAN

802.1s (MSTP) является расширением стандарта 802.1w (RSTP) и

позволяет настраивать несколько независимых RSTP в разных группах

VLAN.

Common and Internal Spanning Tree (CIST) – эквивалент

дереву общей сети протоколов STP/RSTP. CIST включает в себя

как минимум одну область (MST Region) и корневой коммутатор

(CIST Root), причём он может как входить в какую-то область,

так быть и вовне.

MST Region – логическое объединение нескольких

коммутаторов, которые в сети будут выглядеть как одно

устройство. Каждая такая область включает в себя CIST Regional

Root (в случае если CIST Root не входит в эту область ), то есть

корневой коммутатор внутри области, для передачи данных к

CIST Root – корневому коммутатору всей сети.

Multiple Spanning Tree Instance (MSTI) – группа

коммутаторов, образующих дерево внутри определенного

диапазона VLAN.



Instance root – коммутатор, являющийся корневым внутри одной

копии дерева.

Рассмотрим следующую схему:

Сеть состоит из трех коммутаторов, на коммутаторе 1

настроено две виртуальных сети: VLAN 1 и VLAN 2. Пусть при

включении протокола RSTP в такой сети корневым

коммутатором был выбран 2, соответственно, связь между

коммутаторами 1 и 3 будет заблокирована. Таким образом все

данные от коммутатора 1 с VID=1 отправляться не будут.

Решение схемы, описанной выше, используя протокол MSTP:

Создается две копии дерева STP, при этом коммутатор 2

становится корневым для первой копии дерева, и в эту копию

включается VLAN 1. Данные VLAN 1 передаются между 1-м и

3-м коммутаторами, а данные VLAN 2 между ними блокируются.

В свою очередь, коммутатор 3 становится корневым для второй

копии дерева, и в эту копию включается VLAN 2. Данные VLAN

2 передаются между 1-м и 2-м коммутаторами, а данные VLAN 1

между ними блокируются.

Таким образом, мы получаем схему, в которой

отсутствуют циклические связи, при этом можно использовать

несколько VLAN, а также более эффективно использовать сеть

за счет того, что ни один физический канал полностью не

блокируется.



Рисунок 8 – Настройка MSTP

Команды CLI

spanning-tree mode <rstp | mrstp | mstp>

mstp <cr>

mstp configuration-name <name>

mstp revision <0-65535>

mstp hello-time <1-10> maximum-age <6-40> forward-delay <4-30>

mstp max-hop <1-255>

mstp instance <0-16>

mstp instance <0-16> vlan <vlan-list>

mstp instance <0-16> priority <0-61440>

mstp instance <0-16> interface port-channel <port-list> <cr>

mstp instance <0-16> interface port-channel <port-list> path-cost <1-65535>

mstp instance <0-16> interface port-channel <port-list> priority <0-255>



Практическая часть

Резервирование линий с помощью протокола RSTP (два варианта)

Рисунок 9 – Вариант резервирования линии с помощью протокола

RSTP
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Рисунок 10 – Вариант резервирования линии с помощью протокола

RSTP



1. Не соединяйте коммутаторы, как показано на рисунках, иначе

возникнет широковещательный шторм.

2. Зайдите в меню Advanced Application > Spanning Tree Protocol >

Configuration.

3. Активизируйте STP, поставив флаг вверху страницы, а также

напротив тех портов, которые соединяют каждый коммутатор с

соседними.

4. Нажмите Apply.

5. Соедините сеть, как показано на рисунке и проверьте, что связь

между PC1 и PC2 присутствует даже при разрыве одной из трех

связей между коммутаторами.


